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浙教办函〔2017〕27 号 

 

浙江省教育厅办公室关于印发部分高校师生受
通讯网络诈骗案例的函 

 

各高等学校，各市、县（市 、区）教育局： 

随着通讯网络的快速发展，通讯网络诈骗违法犯罪案件呈现

出快速增长的态势。高校师生是通讯网络诈骗案件的主要受害群

体之一，为加强对高校师生预防通讯网络诈骗知识的宣传教育，

省教育厅会同公安部门对涉校通讯网络诈骗案件进行了梳理，对

学校师生受害最多的六类通讯网络诈骗典型案件进行了分析，并

针对性地提出了防范建议。现将典型案例分析印发给你们，请加

强宣传教育，强化工作措施，杜绝通讯网络诈骗案件在校园的发

生。 

一、全面开展防诈骗宣传教育工作，提高师生防骗意识和能

力。要从知识与技能入手，着力提高学生防范通讯网络诈骗的能

力。要注重通过案例开展警示教育，对一些典型案例进行深入剖

析，使广大师生掌握各类诈骗的特点和防范要点，增强识别和分

辨能力。高校已陆续开学，各校要在学生返校开学后，集中开展
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一次校园安全教育，发动辅导员、班主任、学生骨干开展多形式

的防范通讯网络诈骗的宣传教育活动，尤其是通过电话、短信、

网络等进行的非接触型诈骗活动。要注重通过案例开展警示教

育，对一些典型案例进行深入剖析，使广大学生掌握各类诈骗的

特点和防范要点，增强识别和分辨能力。提醒师生遇到要求转账、

提款等涉财型诉求时，既不贪图不义之财，又不轻易被对方编造

的谎言所吓唬。必要时学校要主动为师生提供咨询服务，切实提

高师生的防骗意识和防骗技能，把涉及师生诈骗案件高发的势头

降下来。 

二、进一步强化动态信息的掌握，建立健全预警应对处置机

制。要进一步建立健全师生信息员队伍，落实责任，加强培训，

增强对各类通讯网络违法犯罪行为的识别力和敏感度。加强对学

生的日常关注，对学生接收到的异常短信、电话、邮件、链接等

帮助进行辨别，对学生异常的转账、支付、消费等行为争取早发

现，早劝阻，早报告，尽力避免发生被诈骗案件。辅导员要密切

关注学生异常消费行为和异常支付行为，把握通讯网络诈骗的类

型与特点，提高甄别和防范能力。对校园网络贷款行为也要进行

风险警示教育，及时引导，对新出现的新型诈骗手法要及时预警

并加强关注，同时对案例进行分析总结并上报。此外，各高校要

加强校园 110 指挥中心建设，对师生无法辨别真伪的求助事项及

时提供帮助。加强校园内银行网点、ATM 机等设备的监控管理，

一旦发现异常行为的，第一时间派出校卫队员进行应急处臵。 
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三、进一步加强沟通协作，建立健全沟通协调机制。由于通

讯网络诈骗专业性强、发展变化速度快、形式多样，涉及的部门

又较多，需要各部门协同处臵，齐抓共管。要进一步建立健全沟

通协调机制，加强信息的沟通交流，针对出现的新情况新问题，

研究制订综合性的整治措施，形成工作合力。各高校要加强与公

安、银监、网信等职能部门的联系，在他们的指导下，提升主动

防范通讯网络新型违法犯罪活动的能力，确保广大师生生命财产

安全。 

 

附件：高校师生被通讯网络诈骗典型案例分析 

 

 

浙江省教育厅办公室 

2017 年 2 月 16 日 

 

 

 

 

 

 

抄送：杭州外国语学校。 
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附件 

高校师生被通讯网络诈骗 
典型案例分析 

 

为了让更多高校师生了解当前的诈骗手法，提高防范鉴别能

力，近期，省教育厅会同公安部门将高校师生受害最多的六类通

讯网络诈骗典型案例进行了摘编，并针对性地提出了防范提醒。

希望广大师生能从案件中吸取教训，引以为鉴，并广泛宣传，杜

绝通讯网络诈骗对自己及周边人员造成侵害。 

一、冒充“公检法”诈骗 

2016 年 12 月 6 日 13 时，事主朱某（女，61 岁，大学退休

教师）接到了一自称杭州市公安局陈立警官的电话，对方告知朱

某涉嫌北京市公安局办理的一起洗黑钱案件，并给了“北京公安”

电话 010-5846****，让其马上联系。朱某接到电话后慌了神，急

于证明自己不可能涉及洗钱，便立即拨打了骗子给的号码。一个

自称北京市公安局专案组的赵警官接了电话，询问了朱某及案件

相关情况后，又将电话转接到了“支队长陈某”处，陈某声称要调

查朱某的财产状况，并称办案时间紧张，需朱某新办网银并立即

转账。当日下午 15 时，朱某按骗子的要求新办了网银。同时，

骗子称由于案件保密需要，要求朱某去酒店开房单独接受调查。

在宾馆房间内，朱某点击对方发来的网址，登陆假冒检察院网站，

看到了贴有自己照片的假通缉令，就愈加信以为真。在该网站填
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写了身份证、银行卡账号、密码等信息，并将新办理的 U 盾插

入电脑，之后，朱某发现自己银行卡内的 42 万元已被盗转，方

才发现被骗。 

警方提醒：公检法办案会面对面向当事人出示证件或法律手

续并讲明情况，不会电话询问当事人、不会在电话里做笔录，更

不会要求通过网银转款到指定账户，公检法执法办案中没有所谓

的“安全账户”。 

二、冒充客服诈骗 

2016 年 10 月 29 日 17 时，事主吴某（女，20 岁，知名院校

学生）接到一自称“韩都衣舍”客服的男子电话，称公司为答谢客

户，赠送其一张贵宾卡，可在消费时享受折扣，但需通过“支付

宝”交纳 200 元年费。吴某称不需要该贵宾卡，于是对方称注销

贵宾卡需持有存款 10000 以上的本人银行卡至就近 ATM 机，通

过输入验证码的方式销卡。而后，对方让事主在 ATM 机上用英

文界面操作，输入所谓贵宾卡卡号（实际为骗子的账户），验证

码 9999（实际为转账金额），后事主发现账户被转 9999 元。  

    警方提醒：正规企业客服联系会员，基本都通过站内信的形

式发送。如有人通过打电话或网络聊天自称客服的，请提高警惕！

通话中可详询对方工号和相关事宜，挂断电话后反打网站官方客

服电话求证。如果涉及先交钱或是预交保证金的，需反复核实，

确保自身权益，谨防网上类似骗局。一旦要求使用 ATM 机英文

界面进行操作的，肯定是诈骗无疑。 
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三、冒充领导、导师诈骗 

    2016 年 9 月 24 日 18 时，事主戚某（女，21 岁，在杭大学

生）在寝室内接到一陌生男子电话。该男子始终未表明身份，任

由戚某猜测。戚某根据该男子声音特质将其误判为杨老师，对方

顺水推舟，默认了“杨老师”身份，并在电话中让戚某第二天去趟

办公室。次日 8 时 40 分，戚某接到该男子电话，称有领导在，

不方便见面，并以送领导红包为由向事主借款 16000 元。戚某用

支付宝分两次向对方提供的账户汇款 16000 元，之后戚某无法联

系到该男子，遂发现被骗。 

警方提醒：接到“领导、导师”的电话，切莫惊慌。在对方未

表明身份的情况下，不要胡乱猜测。可直接挂断电话，搞清楚对

方真实电话后致电求证或当面求证。 

四、网络兼职、刷单诈骗 

2016 年 11 月 10 日，事主郭某（女，20 岁，在校大学生）

在网上寻找兼职工作时，发现一公司招募网络刷单（虚假交易，

帮助提升网店信誉）人员，承诺退还保证金、交易本金，并给予

高额佣金。郭某用 QQ 与对方取得联系，并按对方发来的申报表

要求，详细填写了个人信息及银行卡号，同时通过支付宝缴纳了

1000 元保证金。对方先给出了简单的网购刷单任务，郭某完成

后，得到了 20 元佣金及被返还的本金。郭某觉得赚钱非常轻松，

渐渐放松了警惕。随后，对方连续给出了大量刷单任务，郭某共

支付刷单所需的本金 14000 元。接着，对方以系统故障为由，未
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返还本金及佣金。郭某多次催促未果，最终连报名保证金，共计

被骗 15000 元。 

    警方提醒：找工作选择正规网站，填写个人资料时要注意保

护个人隐私信息。任何单位向个人求职者收取报名费、风险金、

保证金等名义费用的，都属非法。同时，网络刷单本身即属于违

规行为，不受网站保护，切莫为了蝇头小利被犯罪分子钻了空子。 

五、网购退款诈骗 

2016 年 11 月 12 日，事主李某（女，21 岁，在校大学生）

在校内接到自称淘宝某店家客服人员张某电话，称李某“双 11”

购买的一件衣服因系统问题导致交易失败，需要退款，并称当前

系统故障未修复，可通过特定退款链接实现快速退款。事主李某

加了客服张某 QQ 后，对方发来一网站链接，李某点击后出现所

谓的购物退款网页，并显示可直接将款退到银行卡，于是李某填

写了个人及银行账户详细信息（卡号、背面后三位 CVV 码）及

手机收到的验证码，之后发现账户内 1000 元存款被别人在某购

物网站网络消费。 

警方提醒：正规购物网站的退款一般会将钱打入“支付宝”、

“财付通”等特定的第三方支付平台或该网站支付账户内，正规客

服人员不会直接询问客户个人及银行账户等详细信息，更不会要

求互加好友，指导客户点击通过聊天工具发来的不明链接。同时，

网络购物要注意不能脱离网站担保的交易流程，否则极易上当受

骗。 
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六、网络交友诈骗 

2016 年 7 月，事主吴某某（男，20 岁，在校大学生）通过

网游结识网友“小金”（自称女大学生），并数次从“小金”处代购

韩国商品。8 月下旬，吴某某准备去韩国旅游，“小金”谎称可通

过韩国的朋友廉价预定当地星级酒店。于是吴某某先后通过支付

宝及网银向“小金”转款 3000 元。几日后，网友“小金”便无法联

系，吴某某这才发现被骗。 

警方提醒：网络交友需谨慎，不知名、不了解的，一律不要

谈钱。 

通过近年来的案件分析，警方总结出防通讯网络诈骗的 8 个

突出特点，凡是符合这 8 种情形的，一定是诈骗。即“八个凡是”：

凡是自称公检法要求汇款的；凡是要求汇款到“安全账户”的；凡

是通知中奖、领奖要先交钱的；凡是通知“家属”出事要先汇款的；

凡是在电话中索要银行卡信息及验证码的；凡是要求开通网银、

U 盾、电子解码器接受检查的；凡是自称领导要求汇款的；凡是

以任何非当面形式要求接受通缉令、逮捕令、传讯令、资产清查

令的。 


